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SIiBER CAYDIRICILIK: DEVLETLER SIiBER
CAYDIRICILIGI OGRENEBILIR Mi?

Yiiksek Lisans Ogrencisi Kadriye Koyuncu
Karadeniz Teknik Universitesi
kadriyekoyunculO07@gmail.com

0oz

Guvenlik algilarinin asirlar gectikce boyut degistirmesiyle
birlikte geleneksel konvansiyonel glivenlik algilarina yenileri
eklenmistir. Siber gtivenlik bunlarin en yeni olanidir. Son
yillarda devlet kurumlarina yoénelik artan siber saldirilar
nedeniyle siber caydiricilik kavrami 6ne ¢ikmis ve bu konuda
cesitli tartismalar, iddialar ortaya atilmistir. En cok tartisilan
sorunlar arasinda ise siber caydiriciligin mumkin olup
olmadigr ve siber caydiriciligin kapsaminin ne olmasi
gerektigidir. Bu yeni glivenlik alaninin sinirlarinin belirsizligi
devletlerin en buyltk handikaplarindan biridir. Zira sanal
alem denilen alanda kimlikler kolayca gizlenebilir ve tespit
edilmesi c¢ok zordur. Siber caydiriciik kavrami da bu
belirsizlik nedeniyle tartismalidir. Bundan dolay: devletler
siber guvenliklerini saglamak icin siber caydiricilik
faaliyetlerine 6nem vermeye baslamislardir.

Anahtar Kelimeler: Siber Caydiricilik, Caydiricilik, Devletler
ve Siber Caydiricilik

Giris

Tarih boyunca c¢esitli medeniyetler kendilerini diger
medeniyetlerin olasi1 saldirilarina karst korumak amaciyla
onlemler almislardir. Bu 6nlemler genellikle kaleler, surlar,
duvarlar insaa etmek seklinde olmustur. Bunlarin yaninda
dismanin eylemlerini ydnlendirmek ve olasi saldirilarindan
vazgecirmek icin cesitli caydiriciik yéntemleri kullanilmistir.
O doénemlerde caydiricibik kavrami teoride cok dile getirilen
bir olgu olmasa da pratikte cokca kullanilan bir yéntemdi.
Doénemin oOnemli sahsiyetlerinin ifadelerinden bu durum
anlasilabilir. Ornegin Cinli stratejist Sun Tzu, rakibin
egilimlerini tehdit ile yo6nlendirmenin ©6nemine dikkat
cekmistir (McNeilly, 2003; McNeilly ve McNeilly, 2012).
Dolayisiyla caydiricilik kavrami herhangi bir rakibin, saldiriy:
distinmesini ve gbézden gecirmesini Onleme, dislinse bile
bunun kendisi agisindan cok agir sonuclari olacagina onu
ikna etmesidir. Bu yo6nuyle caydiricilik cogunlukla askeri
alanda gelisme gostermistir (Du Pisani, 2006: 83-96). Ancak
insanlik gelistikce kendi medeniyetlerini koruma yontemleri
de gelismis ve degisime ugramistir. Eski caglarda kullanilan
bu yontemler buglin evrimleserek yerini ekonomik
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caydiricilik, nukleer caydiricilik, siber caydiricihik gibi
kavramlara birakmistir.

Teknoloji ve dijitallesmenin gelisimiyle internet, siber alan gibi
kavramlarin ortaya cikmasi bir dizi sorunu da beraberinde
getirmistir. Bu sorunlardan biri siber alanda caydiriciligin
nasil saglanabilecegidir. Zira klasik caydiricilikta tehdit ve
dismanlar acikca belliydi ve caydiriciik saglamak icin
nispeten daha az karmasik bilgilere ihtiya¢ vardi (Ermis,
2015). Ancak siber alan birbirlerini géremeyen, tanimayan
sonsuz dismanla doludur.

Klasik caydiricilik kavrami bir oyuncunun diger bir oyuncuyu
veya olas1t bir saldirgani, saldirisinin bir bedeli olacagina,
buytk bir ihtimalle bunun kabul edilemeyecek zarara yol
acabilecegine ve bu zararin maddi veya siyasi kazang
beklentisinin Uizerinde olacagina ikna etmesi durumu
(Paulaukas, 2016; Ermis, 2015), olarak tanimlanmaktadir.
Aslinda diger caydiricilik tlirlerinde temelde klasik caydiricilik
mantigina dayanmaktadir. Bu baglamda siber caydiricilik,
siber alanda saldirgan veya saldirganlarin, saldirilarinin bir
bedeli olacagina ve bu bedelin maliyetinin saldiridan yutksek
olacagina ikna edilmesidir denebilir.

Siber alan suc islemeye cok musaittir. Bu suclar genellikle
siber casusluk, siber terérizmdir. Ozellikle siber casusluk 6zel
sirketlerde de endustriyel casusluk olarak gortilebilmektedir
(van der Meer, 2016: 95). Peki devletler bu siber tehditler
karsisinda nasil bir strateji gelistirmekte, hangi o6nlemleri
almaktadirlar? bu sorular1 takiben devletlerin siber
caydiriciliktan ne anladiklari, dolayisiyla siber caydiricilig
O0grenip 6grenemeyecekleri bu calismanin ana sorunsallaridir.
Bu Dbaglamda literatlir taramasinin ardindan siber
caydiriciligin ~ devletler tarafindan  hangi  arglimanla
kullanildigi veya kullanilmaya calisildigi tartisilacak ve
calismanin ana sorusu olan “devletler siber caydiricilig
O0grenebilir mi?” sorusu yanitlanmaya calisilacaktir.

1. Literatiir Taramasi

Literattirde siber caydiriciligt anlamak igin ilk 6nce
caydiricilik kavraminin kendisine bakmak dogru olacaktir. Bu
baglamda caydiriciliga ait bazi tanmim ve bilgiler literattir
taramasinda da verilecektir. Jervis ve Stein (1989), etimolojik
olarak caydiricilik kavraminin latice ‘terror’ (terér) kelimesine
dayandigini ve yine latince ‘deterre’ (korkutup kacirmak)
kelimesi ile basladigini belirtmislerdir (Jervis & Stein, 1989).
Tehdit ve bu tehdidin karsi1 tarafta korku yaratma
potansiyelinin caydiricihik kavrama ile ilgili olmasi1 bu tanimi
destekler niteliktedir. Bu durumda caydiricihik bir kimseyi
korkutarak bir eylemi yapmaktan alikoymaktir. Uluslararasi
iligkiler literatirinde ise caydiricilik, devletlerin diger
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devletleri giic kullanma tehdidi ile istedikleri yonde hareket
etmelerini saglamak TtUzere gulclerini somut dis politika
ciktilarina déntstirmeleridir (Schelling, 1958: 203-264).

Mehmetcik (2015: 31-60), caydiricibk kavraminin 21.
Yuzyilda neyi ifade ettigini ve gecmisten bugline teoride ve
pratikte nelerin degistigini analiz etmistir. Bu baglamda
tarihte caydiricilik kavramina atifta bulundugu gérilen Unlt
stratejist Sun Tzu’dan Clausewitz’e bircok ©nemli Kkisi
bulunmakla birlikte, sistematik olarak caydiriciik kavrami
Soguk Savas doneminde calisilmaya baslanmistir. Yani
caydiricilik kavrami 21. Ylzyilin Grintduir denebilir. Bunun
yaninda kavramin Soguk Savas yillarinda ifade ettigi anlam
ve uygulamalar 21. Yluzyila gelindiginde degisime ugramistir,
uluslararas1 arenada meydana gelen olaylarin da etkisiyle
caydiriciik yeni boyutlar kazanmustir. Ozellikle ntikleer
silahlarin gelistirilmesiyle, daha ¢ok Nukleer Caydiricilik
lizerinde durulmustur.

Paulaukas (2016), NATO Dergisi'nde yayimladigi yazisinda
caydiricilik kavramini ¢ok basit bir sekilde bir oyuncunun
diger bir oyuncuyu veya olas1 bir saldirgani, saldirisinin bir
bedeli Olacagina, buytk bir ihtimalle bunun kabul
edilemeyecek zarara yol acabilecegine ve bu zararin maddi
veya siyasi kazanc¢ beklentisinin Uzerinde olacagina ikna
etmesi durumu olarak aciklamistir. Bu tanimlama, ¢cok basit
bir fikir olarak belirtilmesine ragmen uluslararas: sistemdeki
bazi olgular isin icine katildiginda kavramin karmasikhigini
gbz 6niinde bulundurmaktadir. Oncelikle en az iki aktériin
var olmas1 gerekliligi, kavrami1 karmasik bir sosyal iligkiler
agina donutstlirmektedir. Burada kavramin kapsami ise
korku, cesaret, given, gli¢ arzusu, intikam gibi insan dogasi,
psikolojisi ve temel insani duygular ile iliskili olmaktadir.

NATO Soguk Savas doéneminde inkar yoluyla caydirma ve
cezalandirma yoluyla caydirma yontemlerini kullanmistir
(NATO, 2022; Paulauskas, 2016). Cezalandirma yoluyla
caydirma temelde “kabul edilemez” zararlar verme fikrini
barindirmaktadir. Bu y6ntem nukleer veya konvansiyonel
fark etmeksizin olasi bir Sovyet saldirisina karsi uygulanan
caydiricilik yéntemlerinden biriydi. Inkar yoluyla caydirma ise
saldirganin hedefine ulasmasini fiziksel olarak zorlastirmak
anlamina gelmektedir (NATO, 2022; Paulauskas, 2016).
Goodman (2010: 102-135), cikar, caydirici beyan, inkar
tedbirleri, ceza tedbirleri, guvenilirlik, gtvence, korku ve
maliyet-fayda hesaplamasini caydiriciligin  sekiz unsuru
olarak belirlemistir. Caydiriciik mantiginda “bunu yapma
yoksa bu olur” vurgusu yatmaktadir. Siber caydiricilik, diger
tim caydiriciliklar gibi, bir diisman saldirgan davranmamaya
karar verdiginde basarili olur (Davis, 2014: 327). Bu karar iki
ayr1 degerlendirmeyi takip eder: siber saldirganligin
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maliyetlerinin faydalarindan daha fazla olup olmadig: ve siber
uzayda kisitlamanin faydalarinin maliyetlerinden daha fazla
olup olmadigidir (Goodman, 2010: 102-135; Hoffman, 2019:
131-152).

Literattirde siber caydiriciliga ait bir¢cok calisma bulunmakla
birlikte bu calismada daha cok ayirt edici calismalar g6z
6nltinde bulundurulmaya calisilmistir. Literatiire bakildiginda
siber caydiriciligin saglanmasindaki en Onemli engellerden
biri olarak saldirganin kimliginin belirlenememesi oldugu
gorilmektedir. Bu da misilleme problemini ortaya
cikarmaktadir. Van der Meer, (2016: 95), savunma,
caydiricilik ve diplomasi olgularinin siber guvenlikte dis
politika  enstrimani  olarak kullanilmasini  inceledigi
calismasinda siber caydiricilikta aktif caydiricilik secenegini
tartismistir. Bu baglamda aktif caydiriciligi “misilleme olasiligi
ile potansiyel siber saldirganlarin caydirilmasi” olarak
tanimlamistir (Van der Meer, 2016: 95; Lupovici, 2016: 322-
342; Meer, 2017: 85-135).

Buna goére siber guvenlikte misillemenin gerceklestirilmesi
icin saldirganin kimliginin bilinmesi gerekir. Ancak
bahsedildigi gibi siber alanda kimliklerin tespitinin zor olmasi
isleri zorlastirmaktadir. Bazi devletlerde siber saldirilarda
kendilerini hacker gruplari gibi olusumlarla
gizleyebilmektedir. Saldiriya ugrayan devlet, saldirganin
baska bir devlet oldugunu cogu zaman ispatlayamaz. Boyle
bir argimani 6ne surduginde ise karsi taraf iddialan
reddeder ise masum bir tarafin suclanma riski ortaya cikar.
Bu durumda cok az devlet bunun riskini alabilir (van der
Meer, 2016: 95).

Bu baglamda van der Meer, siber alandaki gucli hukuki
yetkinlikler saldirgan tarafin belirlenmesi ag¢isindan c¢ok
6nemli oldugunu belirtmekte, daha ytuksek bir kimlik tespit
edebilme olasihiginin potansiyel saldirganlar tizerinde
caydirici bir etki yaratacagini savunmaktadir. Dolayisiyla
siber alan ve bu alandaki zafiyetler konusunda uluslararasi is
birliginin elzem oldugunu vurgulamistir (van der Meer, 2016:
95).

Stevens (2012: 148-170), ABD’nin 1990°lardan beri siber
caydiricilign  stratejik bir ara¢ olarak nasil gelistirmeye
calistigini  incelemistir. Bu baglamda Stevens, siber
caydiricilik teorisinin vicudunun 2007 Estonya ve 2008
Gurcistan saldirilar ile birlikte gelistigini ancak bunun somut
olarak bir politika veya stratejiye dontisme konusunda buytk
Olctide basarisiz olundugunu savunmaktadir. Ayrica Stevens,
devletlerin amacinin siber wuzayda gic¢ kullaniminin
normallestirilmek oldugunu, ancak bu konuda izlenecek
yollar arasinda farkliliklar oldugunu belirtmektedir (Stevens,
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2012: 148-170).

Burton (2018), da misilleme ve anonimlik sorununa dikkat
cekerek  eger  bir diismanin kimligi bilinemezse
cezalandirilamayacagini belirtmistir. Bununla birlikte Burton,
siber caydiriciligin imkansiz olmadigini ancak bircok faktériin
siber caydiricilign smirlandirdigini  vurgulamistir. Burton
(2018), soguk savas caydiriciigi ve siber caydiricilig:
karsilastirdiginda ise nukleer caydiriciligin gortlebilir dehseti
ve verdikleri zarar oldugunu, ancak siber -caydiricilikta
etkilerin gbériinmez ve ayni sok degerini olusturamadigini
belirtmisti. Bununla birlikte Burton’a (2018) gore, siber
caydiricilikta soguk savastan kalma caydiricilik kavramlarina
guvenmek etkisiz olacaktir. Bunun yenine caydiriciliga
yonelik yasal, sosyal, normatif ve teknolojik yaklasimlari
iceren 6zel bir yaklasimin daha cok ise yarayabilecegini iddia
etmektedir (Burton, 2018).

2. Siber Caydiriciligin Degerlendirilmesi

Siber caydiricilik, savunan bir devletin, daha buyuk bir
misilleme yapma korkusuyla yikici siber faaliyetlerde
bulunmaktan kacinmak i¢in bir rakibin karar alma aygitini
hedef alarak ve etkileyerek diismanca siber faaliyetleri
caydirma niyetlerini isaret ederek stattikoyu korumaya
calistigy bir stratejidir (Huang vd., 2018: 1-36; Brantly, 2018:
31-54).

Siber caydiriciligin basarili olabilmesi icin tipki diger
caydiricilik turlerinde oldugu gibi dismanin saldirgan
davranmamaya karar vermesi gerekir. Bu kararin arkasindaki
degerlendirmeler; saldirganligin maliyetinin faydalarindan
daha fazla olup olmadigi ve siber uzaydaki kisitlamalarin
faydalarinin maliyetinden daha fazla olup olmadigidir
(Goodman, 2010: 102-135). Dolayisiyla bir saldirgan saldir
yapmadan 6nce kar-zarar hesabi yapar.

Stuphesiz ki siber alanda caydiricilik diger caydiricilik tiirlerine
oranla daha karmasik ve zordur. Bu zorlugun buyuk bir
bélimuint anonimlik kaplamaktadir. Ancak maliyet acisindan
dustnuldtginde siber alanda caydiricilik diger alanlardaki
caydiricilik tirlerinden daha ucuzdur. Burada o6zellikle siber
alanda yasanabilecek muhtemel bir catismanin verecegi
zararlarin daha hafif kalmasi belirtilmelidir. Bu nedenle siber
uzayda caydiriciligin saglanabilmesi icin tic 6nemli faktérden
s6z etmek gerekmektedir. Bunlar gelecekte yasanmasi
muhtemel siber savas tehdidinin hizla artmasi, diger dért
boyutta (kara, hava, deniz, uzay) basariyla uygulanan
caydiriciligin besinci boyutta, yani siber alanda etkili olma
ihtimalinin dustntlmesi ve caydiriciligi saglamak icin
yapilacak  butliin yatinmlarin maliyetinin, yasanacak
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catismada ortaya cikacak zararlardan nispeten daha az
olmasidir (Ermis, 2015; Goodman, 2010: 102-135).

Goodman, genel olarak caydiriciligin saglanabilmesi icin sekiz
temel unsur ortaya atmistir (Goodman, 2010: 102-135).
Bunlar: menfaat, caydirici deklarasyon, esirgeyici/engelleyici
onlemler, cezalandirici 6nlemler, inanirlik, gtiven verme, korku
ve kar-zarar hesabidir. Bu bahsedilen caydiriciligin sekiz temel
unsurunu ac¢mak gerekirse, menfaat devletlerin menfaatleri
dogrultusunda hareket ettigini ifade eder. Dolayisiyla devletler
kendi menfaatlerini korumak icin caydiriciligi
kullanmaktadirlar. Bunun icin menfaatlerine zarar verecek
devletlerin  cezalandirilacagina dair bir deklarasyonda
bulunurlar (Ermis, 2015). Devletler bu deklarasyon
dogrultusunda menfaatlerine saldirilmas:1 halinde onlar
korumak icin defansif ve ofansif oOnlemler almalidirlar
(Goodman, 2010: 102-135; Ermis, 2015). Burada defansif
onlemler menfaatlere karsi1 yapilacak saldirinin korunmasi
icinken ofansif 6nlemler ise saldirty1 yapan aktére bedel
o0detmek icindir (Goodman, 2010: 102-135; Iasiello, 2014: 54-
67; lasiello, 2018: 35-52). Inanirlik konusuna gelindiginde ise,
caydiricilign asil islevsel kilan 6zellik devreye girmektedir.
Burada dikkat edilmesi gereken nokta kapasite ile tehdit
(deklarasyon) arasindaki tutarlibiktir. Menfaatlere zarar
gelmesi halinde ise belirtilen kapasitenin kullanilacagina dair
bir inanirlik s6z konusudur. Diger bir unsur olan glven
verme, menfaatlere zarar verilmedigi muiddetce rakip devlete
zarar verilmeyecegine dair olusturulan glveni ifade eder.
Korku, 6detilecek bedelden kaynaklanan korkuyu, kar- zarar
hesab1 ise rakip devletin rasyonel davranacagi dusuncesiyle
kar- zarar hesabi yapacagidir. Bu da caydiricilikta etkin rol
oynamaktadir (Goodman, 2010: 102-135).

Yukarida bahsedilenlerden hareketle, siber alanda
caydiriciligin  saglanabilmesi icin bes Onemli faktériin
oldugunu séylemek mumkundur. Ilk olarak devletler, siber
catisma esnasinda caydirict mesajin  olusturulmasini,
iletilmesini ve saldirgan veya saldirganlar tarafindan
anlasilmasini saglamalidirlar. Devletler ofansif ve defansif
kapasitelerinin etkinligini korumali ve karsi saldir1 yapilmadan
once saldirganin kimligini tespit etmelidir. Ayrica devletlerin,
ilk saldir1 sonrasinda kars: saldir1 kapasitelerinin varliginin ve
bunun devaminin garanti altina almalar1 6nemlidir. Son olarak
guven verme siber caydiriciligin saglanmasinda elzemdir.
Guven vermenin yoklugu siber caydiriciligin saglayacagi
iliskiye zarar verebilir (Goodman, 2010: 102-135). Bu
baglamda saldirgan hedefinin karsilik verme kapasitesinin
glivenilir olduguna ikna olmazsa caydiriciligin etkili olma
ihtimali cok zordur.
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Teknolojinin gelismesi ve siber gltvenlik kavraminin ortaya
cikmasiyla sadece devletler degil, devlet dis1 aktorler de siber
caydiriciliga 6nem vermislerdir. Bu baglamda devletlerin cogu
siber alani “besinci muharebe alani” olarak tanimlamaktadir
(Korhan, 2016: 147-161). Ornegin NATO 5. Maddesini siber
alana tasimistir. Yani muttefik devletlerden herhangi birine
siber saldir1 yapildiginda diger NATO tlkeleri o devlete destek
verecektir (van der Meer, 2016: 95). Diger yandan devletler
karsilasilabilecek herhangi bir siber saldiriya kars: Acil
Mtuidahale Ekipleri (CERTs) kurmuslardir. ABD ve Ingiltere bu
alanda daha cok 6ne c¢ikan devletler olmak Utizere Brezilya da
2009 yilinda Bilgi ve Iletisim Guvenligi Departmani Altinda
Kritik Altyapt Korumasi Bilgi Guvenligi Calisma Grubu
kurmustur (Korhan, 2016: 147-161).

Siber alanda caydiriciligin saglanabilmesi icin devletler ve
devlet dist aktorlerin birlikte calismasit gerekmektedir. Bu
sekilde gelistirilecek bir siber caydiriciik stratejisinin
toplumsal, devlet ve uluslararas: diizeyde iyi kaynaklara sahip
olmas: gerekmektedir. Ayrica siber caydiriciigi arttiracak
tedbirler ekonomik kitlik ve kaynaklara ulasmak icin siyasi ve
blurokratik  rekabet ortaminda  yurttdlecektir.  Ayrica
caydiricilik kavraminin siber guvenligin askeri olmayan
yonlerini icerecek sekilde genisletilmesi de kavram
sulandirabilir (Bruton, 2018).

Uluslararas: alanda bazi siber saldirilara bakmak gerekirse
ozellikle Goodman tarafindan siber caydiriciigin pratikte
teoriden daha karmasik bir olgu oldugunu vurgulanmis ve
bazi siber saldirilari incelemistir. Incelenen saldirilar 2007
Estonya saldiris1 ve 2008 Gurcistan saldirisidir. Estonya
saldirisinda, siber ataklara aslinda oldukca etkili bir bicimde
karsilik verilmesine ragmen caydiricilik konusunda basarili
sayllmamaktadir. Diger yandan 2008 Gurcistan savasinda
Rusya tarafindan yapilan siber saldirilar, siber caydiriciligin
birka¢ sorununu daha ortaya c¢ikarmistir. Bunlar, 6lctilebilirlik
ve zamansallik sorunlaridir (Goodman, 2010: 102-135; Geers,
2011).

Estonya’nin siber saldirilara karsi verdigi tepki etkiliydi ve
baslangicta bazi boélimlerini uluslararas: trafige kapatmisti
(Mansfield-Devine, 2012: 12-20). Saldirilar 6zellikle Estonya
siber toplumunun kritik olan sektorlerini hedef almisti.
Bununla birlikte Estonya Bilgisayar Acil Muidahale ekibinin
basarilariyla saldirilar ciddi bir hasara yol acmamisti. Ancak
bu, Estonya’nin siber caydiricilik konusunda basari sagladigi
anlamina gelmemektedir. Ayni1 sekilde 2008 Gurcistan
savasinda Rusya’nin baslattigi siber saldirilarda hackerler
hiuktmet sitelerini c¢oékertmisti. Ancak bu durum hafif
hasarlara yol acarak uzun vadeli bir bozulma yaratmamaisti. Ya
da bir stre oOyle sanilmisti. Cinkl Ruslar gizli ve zamana
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dayali virtisleri hikiimet sistemlerine birakmis ve mudahale
bittikten sonra Gtircii sebekelerinde tahribat yaratmaislard:
(Goodman, 2010: 102-135; Geers, 2011).

Siber caydiriciligi bir kavram ve strateji olarak stirdirmek ve
caydiricilik kuramini ve uygulamasini askeri ve stratejik alan
disindaki daha az ikili ve daha kapsamli tehditler ve aktorler
yelpazesine genisletmek icin cesitli baska zorlayicit argiimanlar
vardir. Bunlardan ilki ve en belirgin olani, siber guvenlik
aciklarinin toplum capinda olmas1 ve kritik altyapiya,
genellikle 6zel ellerde yapilan saldirilarin, ani ve sonug¢ olarak
ulusal guvenlik etkileri olabilecegidir. Bankacilik ve finans
kuruluslarina, enerji tesislerine, ulasim altyapisina ve diger
hayati kamu hizmetlerine yoénelik saldirilarin caydirilmasi,
askeri-stratejik hedeflere yonelik devlet kaynakli saldirilarin
caydirilmasi1 kadar o©nemli hale gelmistir (Moteff, 2010).
Saldirilarin hedefleri daha genisse, caydiricilik stratejilerinin
de olmasi mantiklidir (Burton, 2018).

Devletler siber caydiriciligi saglamak icin cesitli calismalar,
stratejiler iretmektedir (McKenzie, 2017). Bu noktada 6zellikle
acil muidahale ekipleri dikkat cekerken, NATO gibi bir
savunma Orgitiniin de kendi blnyesinde bu konuyla
ilgilenmesi o6nem arz etmektedir. Literatiirde bircok
akademisyenin de bahsettigi gibi devletler siber caydiriciligin
saglanmasi icin kendi aralarinda bir birlik kurmalidirlar. Bu
birlik siber alan ile ilgili bilgi alisverisi, kurallarin ve kirmizi
cizgilerin ne olacaginin belirlenip bildirilmesi ve saldirilara
kars1 birlikte hareket etme gibi koordinasyonlar olabilir. Bu
baglamda devletlerin siber caydiriciligi 6grenmeleri gerekir.
Peki devletler siber caydiriciligi 6grenebilir mi?

Calismada goruldigia Uzere devletler her gecen glin gelisen
yeni tehditlere karsi yeni stratejiler gelistirme egilimindedir.
Nasil ki devletler Soguk Savas doéneminde gerekli olan
caydiricilik tedbirlerine adapte olmaya calismissa teknoloji
caginda da siber caydiricihigin saglanmas: icin gerekli olan
bilgiyi gelistirmek icin calisacaklardir. Dolayisiyla devletler su
an siber caydiriciligi 6grenme asamasindadirlar. Buna 6rnek
olarak NATO’nun siber caydiriciliga verdigi 6nemi ve acil
mudahale ekiplerinin kurulmasi verilebilir.

Sonuc

Siber caydiricilik, bilgi iletisim teknolojilerin gelismesiyle
ortaya cikan bir dizi givenlik sorununun urtinudur. Devletler
siber uzay kavramiyla ve Bburada guvenligin nasil
saglanacagina dair hala bir dizi calismalar yuUrtutmektedirler.
Bu calismada devletlerin siber alanda caydiriciigi saglamak
icin kendi aralarinda bir konsensis kurmalari gerektigi
savunulmaktadir. Klasik caydiriciliga nazaran daha karmasik
ve sonsuz bir alani iceren siber alanin devletler tarafindan iyi
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o6grenilmesi de caydiriciligin saglanmas1 agisindan 6nemlidir.
Literattirdeki bircok calisma siber caydiriciligin 6ntindeki en
buytik engelin anonimlik oldugunu savunmaktadir. Ancak
burada sorun sadece anonimlik degil, siber alani tanima
sorunudur. Devletler siber caydiriciligi 6grenmek icin siber
alani iyi tanimalidirlar. Ancak bugiinkdi haliyle siber alanin iyi
taninmas1 biraz zordur. Bununla birlikte teknoloji gelistikce
yeni yOntemler, yeni bilgilerin ortaya cikisi ile siber saldirilari
yapanlarin yeni yontemlerle saldirilarina devam etmeleri bir
sorundur. Devletler siber caydiriciligi anlama ve O6grenme
stirecinde bunu iyi bir sekilde hesaba katmalidirlar. Devletler
sadece askeri giivenlik alanlarinda degil, toplumsal alanda da
siber guvenligi saglamakla yukumltdurler. Bu yltzden siber
caydiriciligin  6grenilmesi devletler acisindan hayati 6nem
tasimaktadir.
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Kent, Cevre ve Yonetim konular1 basta olmak tizere sosyal bilimler alanina
dair kisa makalelere yer veren dergi, Subat ve Agustos olmak tizere yilda iki

kez yayimlanmaktadir.

Kisa makalelerin yani sira derginin her sayisinda rapor, derleme, konferans
notlari, 6rnek olay, kitap tanitimi vb. makale dis1 yazilara da yer

verilmektedir.

Dergi, 6ncelikli olarak ilgili alanlardaki gtincel strateji temelli konulara dair

tartismalar1 okuyucu ile bulusturmay1 hedeflemektedir.

Bu baglamda hazirladiginiz calismalarinizi bekliyoruz...

Genel yayim ilkeleri ve yazim kurallar: icin:

www.ktu.edu.tr/sam/protokol

Dergiye yazi gondermek icin:
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