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1.0 AMAC

KTU Saglik Uygulama ve Arastirma Merkezi Farabi Hastanesi Bilgi Islem Merkezinin isleyisiyle
ilgili kurallar1 tanimlamak, hastanemize hizmet almak i¢in bagvuran hastalara ve tiim kurum c¢alisanlarina,
ait bilgilerin dogru olarak toplanmasini, iletilmesini, depolanmasini ve kullanilmasini saglamak. Hasta ve
calisanlara ait bilgileri, giivenligi saglanmis bilgisayar sisteminde ve arsivlerde uygun kosullarda muhafaza
ederek bilgi glivenligini saglamaktir.

2.0 KAPSAM

KTU Saglik Uygulama ve Arastirma Merkezi Farabi Hastanesi BIM calisanlari, hastane yonetimi ve
tiim otomasyon kullanicilar Giglincii taraf olarak bilgi sistemlerine erisen kullanicilar ve bilgi sistemlerine
teknik destek saglamakta olan hizmet, yazilim veya donanim saglayicilarini kapsar.

3.0 KISALTMALAR

KTU : Karadeniz Teknik Universitesi
BiM : Bilgi islem Merkezi

HBYS : Hastane Bilgi Yonetimi Sistemi
SBYS: Saglik Bilgi Yonetim Sistemi
BYS: Bilgi Yonetim Sistemi

VLAN: Virtual Local Area Network

4.0 TANIMLAR

Sunucu: Hastane otomasyon aginda, diger ag kullanicilarin erisebilecegi, kullanimina ve/veya paylasimina
acik veritabani ve programlari barindiran bilgisayar birimi.

Cluster: Belirli konfigiirasyonlar ile yapilandirilarak ayni amag igin birlikte ya da yedekli ¢alisan sunucu
kiimeleridir.

Log: Meydana gelen olaylarin ve hareketlerin kayit altina alindig1 dosyalardir.

Vlan : Sanal yerel alan ag1

5.0 SORUMLULAR

Bashekim

Hastane Basmiidiirii

Kalite Koordinatorliigii

BiM Calisanlan

Tiim BiM Kullanicilar
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DUZENLEMELER

6.13 BILGi YONETIM SISTEMININ ETKiNLiGi VE SUREKLILiGi

6.14 SISTEM ODALARININ GUVENLIGI

6.15 SUNUCU BILGILERi VE GUVENLIGIi

6.16 VERITABANI GUVENLIGI

6.17 DIS ORTAMDAN iC ORTAMA ERiSiM

6.0 FAALIYET AKISI
6.1 BILGI GUVENLIGI POLITIKASI

KTU Saglik Uygulama ve Arastirma Merkezi Farabi Hastanesi olarak verdigimiz hizmetlerin
desteklenmesi ve siirdiiriilmesi i¢in gerekli her tiirlii verinin biitiinliigiinlin saglanmasi, bunlarin yasal
mevzuata uygun siirelerle arsivlenmesi, teshis ve tedaviyi yiiriitecek tibbi ekip disinda 3. Kisilerle
paylasilmasinin 6nlenmesi i¢in;

Gerekli yazilim ve donanimlar belirlenmistir,

Gerekli yazilim ve donanimlarin kesintisiz olarak saglanmasi i¢in, gerekli kaynaklar ayrilmistir,

Hasta bilgilerinin korunmasi agisindan yapilmasi gerekenler personelimize egitimlerle aktarilmas,
gizlilik sozlesmesi ile sorumluluklar1 yazili hale getirilmistir,

Tiim verilerin yedeklenmesi amaciyla gerekli alt yap1 belirlenip, sorumlular tanimlanmustir,

Hastane bilgi sistemimizde her tiirlii erisim islemleri (okuma, degistirme, silme, ekleme)
sinirlandirilmastir,

Hasta dosyalar1 ve bilgileri sadece hastalarimizin kendilerine, yazili onay verdikleri yakinlarina,
saglik mevzuat1 ¢ergevesinde ilgili kamu kurum ve kuruluglarina ve adli durumlarda yetkili adli mercilere
verilmektedir.

6.2 BILGI YONETIM SISTEMININ YAPISI
6.2.1 Bilgi Giivenligi

e Verileri yetkisiz erisime, yetkisiz sekilde degistirilmelerine, agiklanmalarina veya imha edilmelerine
kars1 korumak i¢in uygun 6nlemler alinmaktadir.

e Hastanin 6zlik bilgileri ve kurum bilgileri sadece poliklinik ve servis bilgisayar sekreterleri
tarafindan degistirilebilir.

e Hastalarla ilgili kayitlarin kim tarafindan, hangi tarihte girildigi, degistirme bilgisi HBY'S programi
tarafindan log kayitlar altinda tutulmaktadir.

e Veri tabani ilizerinde Hasta kayit Loglari, Hasta Hizmet Loglari, Hasta Fatura Loglari, Hasta
Poliklinik Loglari, Tanimlama Loglari, Hasta Dosya Loglari, Veri tabani oturum Loglari, Saglik
kurulu kayit Loglar1 kayit altina alinmaktadir.

e Kullanicilarin ara ylize baglanmak i¢in kullandiklar1 sifreler, sifreli bigimde veri tabaninda
saklanmaktadir. Veri tabani sistem loglar1 gerektiginde bilgi islem birimi tarafindan izlenmektedir.

e Kullanicilar veri tabanina yapilacak miidahale (yama, giincelleme vb.) dncesinde bilgi islem merkezi
tarafindan otomasyon sistemi tizerinden bilgilendirilmektedir.

e Hastaneye destek hizmeti veren firmalarin dis ortamdan i¢ ortama hangi durumlarda erisim yapacagi
hakkinda gizlilik s6zlesmesi mevcut olup dis ortamdan i¢ ortama erigimler kayit altina alinmaktadir.

e Her kullanicinin veri tabaninda hangi bilgilere erigebilecegi bilgi islem biriminde sorumlular
tarafindan belirlenmektedir. Ayrica bu kisilerin hangi yetkilere sahip oldugu HBYS iizerinden takip
edilebilmekte ve rapor edilebilmektedir.

6.2.2 BYS’ ni Olusturan Alt Sistemler

e HBYS (Hastane Bilgi Yonetim Sistemi)
LBYS (Laboratuvar Bilgi Yonetim Sistemi)
PACS (Radyolojik Goriintiileme Sistemi)
FTP dosya sunucusu
Personel Takip ve Kartl Gegis Sistemi



e Giivenlik Kameralar1 Takip Sistemi
e Antiviriis sistemi

Internet Evrisim ve Kullanimi
Tim HBYS kullanicilart i¢in kurum yonetimi tarafindan belirlenen asagidaki internet erisimi ve
kullanim1 kurallar1 gegerlidir

e Hastanemizde internete ¢ikis; erisim ve icerik denetimi yapan ag giivenlik duvari (firewall) lizerinden
yapilmaktadir. Giivenlik duvari kurum agi ile dis aglar arasinda gegit olarak gérev yapan ve kurum
agim dis aglardan gelebilecek viriis gibi saldirilara karsi korumak ve istenmeyen sitelere erisimi igin
engellemek icin kullanilan bir uygulamadir.

e Idarenin tespit ettigi dogrultuda istenmeyen igerikler (pornografi, oyun, kumar, siddet iceren vs...)
filtrelenmistir. Bazi programlar kullanarak bu sitelere ulagsmak yasaktir. Tespit edildiginde
sorusturma yapilacaktir.

e Bilgisayarlar {izerinden genel ahlaka aykiri internet sitelerine girilmesi ve dosya indirimi
yapilmamalidir.

e Isile ilgili olmayan (miizik, video dosyalar1) dosyalar géndermek ve indirmek yasaktir.

e Internet iizerinden kurum tarafimdan onaylanmamis yazilimlar indirilemez ve kurulamaz. {s ile ilgili
yazilim ihtiyaclari icin Bilgi Isleme miiracaat edilmelidir.

e Kullanicilarin baglantilari IP no ile loglar halinde kaydedilir.

e Uciincii sahislarin kurum internetini kullanmalar1 Bashekimligin insiyatifindedir.

E-Posta Kullanimi

Tiim personellerimiz tiniversitemiz www.ktu.edu.tr/2014/bilgiislem web sitesinde ana sayfada
bulunan, 6nemli baglantilar boliimiindeki formlar sekmesinden dolduracaklar1 “E-Posta Talep Formu” ile
sahsen bagvurarak e-posta adresi alabilmektedir.

E-Posta Viriis Koruma

Hastanemizde herhangi bir e-posta sunucusu bulunmamaktadir. Kurumda kullanilan
“ktu” uzantili e-posta adreslerinin sunucusu KTU Bilgi islemde bulunur. Viriislere karsi
koruma tedbirleri ad1 gegen birimin sorumlulugundadir.

Kablosuz Erisim
Sistem kablosuz erisime kapalidir.

6.2.3 SBYS Isletimi ve Degisiklik Yénetim Siireci

Bilgi teknolojilerindeki degisiklikler ile birlikte sistem, sunucu veya yazilim degisiklikleri veya
giincellemeleri diizenli olarak yapilmaktadir

Siire¢ ve yontemi tanimlanmis olan bilgi sistemleri degisikliklerinin bilgi giivenligi prensipleri
cergevesinde gergeklestirilir.

6.2.4 Bilgi Sistem, Donanim ve Altyapi, Yonetim ve Talep Siireci

e Bashekiminin onayiyla hastane isleyisinde ihtiya¢ duyulan alanlarda yeni projeler iiretip uygulamaya
koyulur. Bu kapsamda yeni yazilimlarin hazirlanmasi, yasal prosediirlere uygunlugu ve sisteme dahil
edilip kullanici egitiminin verilmesi BIM tarafindan hastane ydnetimi kontroliinde saglanir.

e Hastane icin gerekli HBYS donaniminin tespiti ve satin alma asamasina kadar olan asamalar BIM
tarafindan yiritilir.

e Yapilan giincellemelerle kullanilmakta olan tiim programlarin yasa ve yonetmeliklere uygunlugu
BIM tarafindan kontrol edilir ve saglanir.


http://www.ktu.edu.tr/2014/bilgiislem

6.2.5 Varhik Yonetimi

VARLIKLARIN TANIMLANMASI

Varhk
Grubu

Varlhik Adi

Tanimi

Bilgi Varhiklar

Temel Bilgi Varhiklar:

Genel olarak bilgi sunlar igerir:

- Kurumun temel gorev, yetki ve sorumluluklari i¢in gerekli kritik bilgiler

- Kisisel bilgiler, mahremiyete iligkin ulusal yasalar anlaminda 6zel olarak
tanimlanan bilgiler

- Stratejik hedeflere ulasmak igin gerekli stratejik bilgiler

- Toplanmasi, depolanmasi, islenmesi ve iletimi uzun siire gerektiren ve/ veya
yiiksek bir edinme maliyeti iceren yiiksek maliyetli bilgiler

Temel is Siirecleri
(Alt Siiregler ve Yiiriitiilen
Faaliyetler Dahil)

Kayb1 veya bozulmasi kurumun hizmet vermesini etkileyen siiregcler Kurum
icerisinde gizli kalmasi gereken veya patentli/lisansh bir teknolojiyi igeren siirecler
degistirilirse, kurumun hizmet ve basarisim biiyiik 6l¢iide etkileyebilecek siiregler
Kurumun, yasal veya diizenleyici gerekliliklere uymasi igin gerekli olan siireler

Fiziksel Bilgi Varhklari

Veri igeren elektronik olmayan ortamlar.
(Or.: 1hale/ Proje Dosyalar1, Basili Dokiimanlar)

Bilgi Teknolojileri
Sistemleri

Veri Isleme Ekipmam

Sunucular, Veri Depolama Uniteleri, Yedekleme Uniteleri vb.

Pasif Veri Ortamlar:

Cevrimdis1 harici veri depolama tiniteleri (Teyp, Kaset, Kartus vb.)

AKktif / Pasif Anahtarlama
Cihazlan (Role)

Kenar Anahtar, Ana Omurga Cihazlari, Yo6nlendiriciler (Router, Switch) vb.

Biitiinlesik Cihazlar
(Appliance)

Giivenlik Duvarlari, IPS / IDS, DDos vb.

Masaiistii Bilgisayarlar

Son kullanici bilgisayarlari

Uygulamalar

Isletim Sistemi

Bilgisayarda calisan, donanim kaynaklarini yoneten ve ¢esitli uygulama yazilimlari
icin yaygin servisleri saglayan bir yazilimlar butintdiir.
(Or.: Linux, Microsoft Windows, Android, Mac OS X ve iOS)

Hizmet, Bakim veya Yonetim
Yazilimlan

Isletim sistemlerinin hizmetlerini tamamlayan, kullanicilarin veya uygulamalarin
kullaniminda olmayan hizmet, bakim veya yonetim yazilimlari

Temel Paket Yazilmlar

Uygulamalar i¢in hizmet saglayan yazilimlar
oOr. Veri taban1 yonetim yazilimi

Destek Yazilimlar veya Hazir
Yazihmlar (Utilities)

Kullanicilar i¢in hizmet saglayan yazilimlar.
(Or.: SPSS, Adobe Photoshop, Gelistirme Araglar1 vb.)

Is Siireclerine Ozel Uygulama
Yazihmlan

Is siirelerine 6zel olarak kullanilan uygulama yazilimlari ve bagimliliklart
(Or.: MERNIS, EBYS ve e-Devlet uygulamalar1 vb.)

Tasmabilir Cihaz ve
Ortamlar

Tasmabilir Cihazlar (Mobil
Cihazlar)

Wi-Fi veya internete hiicresel erisimi olan, kolaylikla taginabilen, uygulamalar da
dahil olmak iizere internetten veri indirebilen taginabilir teghizatlar.
Ornekler: diziistii bilgisayar, tablet ve akilli telefonlar.

Cevre Birimleri

Verileri girmek, aktarmak veya iletmek igin bir iletisim portu (seri, paralel baglanti
vb.) yoluyla bir bilgisayara bagli ekipman.
(Or.: Yazici, Cikarilabilir Disk Siiriiciisii)

Pasif Veri Ortamlar

Veri veya islevleri saklamak i¢in kullanilan ortamlar.
Or. Harici veri depolama iiniteleri, bellek anahtar1 vb.

Elektronik Ortam

Veri saklama i¢in bir bilgisayar veya bilgisayar agina baglanabilen bir bilgi ortami.
(Or.: disket, CD / DVD, sabit disk vh.)

Veri
Merkezleri

Kuruma Ozel Veri Merkezi
(Sunucu/ Sistem Odasi)

Kurumun hizmet binalar1 igerisinde yer alan ve az sayida sunucu ve cihazin
barindirildigi odalardir.

Personel

Yoneticiler

Temel bilgi varliklarmin sahipleri, kurumsal web sitesi organizasyon semasinda
ismi yazan gorevli personel ya da belirli projelere liderlik eden proje ydneticileridir.
(Or.: Baghekim, Hastane Bagmiidiirii Vb.)

Hassas Kullanicilar

Kendi is siiregleri / faaliyetleri kapsaminda hassas bilgi varliklarini isleyen ve bu
konuda sorumluluk alan personeldir.
(Or: Satin Alma Birim Ydneticileri, Ayniyat vb.)

Operasyon Sorumlulari
Admin Kullamcilar

Bilgi sistemlerinin igletilmesi veya bakimindan sorumlu personeldir. Giinliik
gorevlerini yerine getirmek i¢in bilgi sistemlerine 6zel erisim haklarina sahiplerdir.
(Or: Bilgi Islem Yazilim Ekibi ve Sorumlusu)




Kurumun uygulamalarimi geligtirme sorumlulugu olan personeldir. Bilgi

iletisim Alt
Yapilan

Gelistiriciler (Developers) sistemlerinin bir boliimiine st diizey yetkilerle erisebilirler.

Or: bilgi islem yazilim ekibi ve sorumlusu
Son Kullanicilar Mevcut planlanan is siireglerini yiiriitmekten sorumlu rutin isleri yapan personel
Yerel Alan Aglar: Bilgisayarlar1 ve araglari birbirine baglayan ag

Yerel alan ag1 icerisinde 6zel olarak gruplandirilmak suretiyle bir araya getirilen

Sanal Alan Aglan cihazlar birbirine baglayan sanal ag

Veri iletigimi, bilgi veya verinin, ¢ogunlukla dijital formatta bir vericiden aliciya, bu
Kablolu Haberlesme ikisini baglayan bir baglant1 (bakir tel, koaksiyel kablo, optik fiber veya baska
herhangi bir ortam olabilir) yoluyla doniigiimiidiir.

Fiziksel Ortam

Kurumsal giivenlik tedbirlerinin uygulanamadig: tiim fiziksel alanlardir. Kurum

Dis Ortam binasi ya da ¢aligma katlar1 disinda kalan fiziksel ortam

Dogrudan kapsam dis1 kalan unsurlar ile temasi sinirlanan ¢evre. Binalarin
Hizmet Katlan cevresindeki fiziksel engeller, giris ¢ikisi kisitlanmis alan igerisinde kalan hizmet

katlart

Kurum binasi ya da hizmet katlar1 i¢erisinde fiziksel olarak birbirinden ayrilmig
Fiziksel Calisma Ortamlar: 0zel caligma alanlari

(Or. Satin Alma Birimi Calisma Alani, Teknik Servis Calisma Alani)

Kurum bilgi servislerinin galismasi igin gerekli olan ayrilmis ve 6zel koruma

Operasyon Techizat Alanlan altindaki alanlar. Or. Teknik servis alani

Bilgi teknolojisi ekipmani ve gevre birimleri i¢in gii¢ saglamak i¢in gereken
hizmetler ve araglar (kaynaklar ve kablolama).

Altyap1 Alanlari (Or. Algak Gerilim Gii¢ Kaynag:, invertér, Elektrik Devresi Sonlanma Noktalar1, Su
Tedarik Kaynaklari, Atik imha Alanlar1, Havanin Sogutulmasi ve Temizlenmesi
Icin Araglar ve Techizatlar)

6.2.6 Is Siirekliligi Yonetimi

Tiim BIM personelinin santral ve nobet¢i miidiirliikte giincel iletisim bilgileri ve “Icapgt Calisma
Listesi’ bulunur. Boylece mesai saatleri disinda da sistemdeki arizalara miidahale edilir.

Yillik izinler her gruptan en az iki kisi is basinda olacak sekilde diizenlenir.

Acil Durum Plana:

Saglik Bilgi Yonetim Sisteminin (SBYS) bulundugu sunucularda, Network ana omurgasinda, fiziki
ortamda veya hastanede olusabilecek olaganiistii bir durumda Hastane Bilgi islem Sisteminin zarar
gbérmesi halinde oncelikle sorun Bilgi islem Merkezi Y 6neticisine bildirilir.

Bilgi islem Merkezi YOneticisi yasanan problemi Hastane Yonetimine bildirir ve ilgili ¢alisani
harekete gecirerek olusan sorunun tespit ve ¢oziimiine yonelik calisma planini belirler. Es zamanli
olarak Sorunlu iirtinle ilgili anlagsmali firmayla irtibata geger.

Sorun ¢O6zlimii uzun siireceginin anlagilmas: durumunda yedek sistem kullanilabilir durumda ise
devreye alinarak isleyisin devam etmesini saglar. Bu da miimkiin degilse, islemlerin mantiel olarak
yapilmasiyla ilgili diizenleme ve koordinasyonu gergeklestirir.

6.2.7 Yedekleme

HBYS verilerinin herhangi bir afet, siber saldir1 veya ariza durumunda kaybolmamasi i¢in sistem

yedekleri ii¢ farkli sekilde koruma altia almmustir. (Bakiniz 6.11 Saghk Bilgi Yonetim Sistemi Uzerindeki
Verilerin Yedeklenmesi)

1.
2.
3.

Sistem tizerindeki yedek dosyalari
Farkli fiziki ortamda es zamanli ¢alisan sunucular
Fiziki ortamda saklanan sistem yedekleri

6.2.8 Bilgi Teknolojileri Imha Yéntemi

Arizali olup onarimi miimkiin olmayan veya ekonomik émriinii tamamlamis olan her tiirlii bilgisayar

ve ¢evre elemanlari, sunucular, ag cihazlar1 vb. tutanak tutularak kullanimdan ¢ekilir (HEK raporu) ve imha
edilmek iizere ayniyat birimine gonderilir




6.3 BILGI YONETIMINE ILIiSKIN SURECLERIN GUVENLI YURUTULMESI VE
KOORDINASYONU

Hastane Bilgi Yonetim Sistemi ile ilgili politikalarin olusturulmasi, BYS ye iliskin faaliyetlerin
yiriitiilmesi ve koordinasyonun saglanmasi, bilgi gilivenligi ile ilgili hususlarda gerekli ¢aligmalarin
yapilmasindan hastane idaresi, bilgi islem sorumlusu ve bilgi islem ¢alisanlar1 sorumludur

Bilgi Yonetim Sistemine Iliskin Rol Gruplari

Hastane Bilgi Yonetim Sistemi kullanicilart ¢alistig1 pozisyon, gorev ve sorumluluklarina gore cesitli
guruplara ayrilmis ve her gurubun yetkilerini belirleyen roller olusturulmustur. Bir kullanici duruma gore bir
veya daha ¢ok role sahip olabilir. Gereginde BIM tarafindan yeni roller iiretilebilir. Ayn1 gérevi yapan
calisanlarin yetkileri de aynidir.

Rol gruplarina gore yetkilendirme i¢in “Hastane Bilgi Yonetim Sistemi Kullanic1 Yetki Prosediirii”

ne bakiniz.
Hastanemizdeki rol gruplar asagidaki tabloda belirlenmistir.

KULLANICI GRUBU ROL GRUBU
e Hekimler (Asistan, Uzman, Ogretim Gorevlisi) e Srvdok
e Hemsireler e Ayn Mmr
e Servis Sekreterleri e Srvrol
e Poliklinik Sekreter e Poliklinik
e Randevu Programi Kullanicilart e Randevu
o Kan Bankasi Caliganlari e Kan-Rol
e PACS Kullanicilar e WADO-...
e Acil Servis Sekreter e Acil
e Arsiv Calisanlari o Arsiv
e Ameliyathane Teknisyenleri e Amel Teknisyen
o Bronkoskopi Hemsireleri e Bronkoskopi
o Cocuk EEG Lab.Personeli e (Cocuk EEG Lab, Mon
o Diyetisyenler e Diyetrol,Diyetsrv
o Hemodiyaliz Hemsireleri e Hemodiyaliz
e Laboratuvar Personeli e Lab Rol
o Personel Biiro Elemanlari o Pers ..
e Resmi Yazilar Personeli e Resmiana
e Satin Alma Personeli e Satmal ...
e Steril Depo Personeli e Sterilizasyon
e Senet Biirosu Personeli e Senetburo
e TPN Personeli e Tpnrol
e Ultrasound Personeli e Ultrarol
e MR Rapor Yazan Personel e Rap Emar
e Patoloji Raporu Yazan Personel e Rap Pat Raporlar
e Sintigrafi Raporu Yazan Personel e Rap Sntigrafi
e Tas Kirma Raporu Yazan Personel e Rap Taskirma
e Tomografi Raporu Yazan Personel e Rap Tomografi

6.4 BILGI YONETIM SIiSTEMINE iLiSKiN RiSK YONETIMi

“Bilgi Islem Tehlike Tanimlama ve Risk Degerlendirme Tablosu” na gore hareket edilir. Tespit edilen

riskler dogrultusunda iyilestirme ¢aligmalar1 baslatilir.

6.5 HATA BILDIiRiMi VE COZUM SURECI

e Mesai saatleri icerisinde yazilimsal ve donanimsal hatalar HBYS’ deki tim modiillerden “Ariza
Bildirimi” butonuyla bildirilir. Bu bildirimler “BIM Ariza Takip” modiili ile Yazilim Destek ve

Donanim Destek gruplarinca karsilanir.
o Ariza bildirim kayitlarinda;
o Sorunun olustugu tarih ve saat,
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Bildirimin yapildig: tarih ve saat,
Bildirim yapan kisi,

Bildirimin yapildig1 birim,
Telefon numarasi,

Arniza tiirli (Aciklama) gibi bilgileri bulunur ve yapilan islemler kayit altina alinir.

Mesai saatleri disinda olusan her tiirlii ariza nobet¢i miidiirliige bildirilir. Arizanin durumuna gore

nobetci miidiirliik ve santralde bulunan “BIM Icap Calisma Listesi” *ne gore ilgili personel aranarak
arizaya miidahale etmesi saglanir. Icap ¢alisma listesinde yazilim ve donanim destegi olarak iki grup
ve her bir grup i¢in bir asil bir de yedek destek eleman1 mevcuttur.

e Liste heray 1-10, 11-20, 21-30(31) olarak 3 icap vardiyasindan olugmustur.

e Hata giderilinceye kadar islerin aksamamasina yonelik yapilmasi gerekenler genel olarak asagidaki
tabloda belirlenmis olup spesifik alanlar ile ilgili tedbirler boliim/birimler tarafindan belirlenir.

BOLUM

YAZILIMSAL

DONANIMSAL

Acil Servis
Klinikler
Poliklinikler

Sistemde olusan sorunu bilgi isleme bildirmeniz
durumunda bilgi islem biriminde gorevli personel
tarafindan en kisa zamanda sorun ¢Oziimii igin
calisma baslatilir sorun giderilene kadar eger
yapilmasi zorunlu bekletilmeyecek islemleriniz varsa
manuel olarak kagit bazli yapilarak hasta kabul
islemlerinde ayni sekilde kimlik fotokopisi alinarak
sistem diizeldiginde kayit edilebilir vb. Manuel
calisilabilir.

Sistemde olusan donanimsal sorunu bilgi isleme
bildirmeniz durumunda bilgi islem biriminde goérevli
personel tarafindan en kisa zamanda sorun ¢dzimii igin
calisma baglatilir sorun giderilene kadar eger yapilmasi
zorunlu bekletilmeyecek islemleriniz varsa arizalarin
durumuna gore gerekirse yedek cihazlar1 veya donanima
aninda miidahale ederek sorun giderilmeye caligilir

Laboratuvarlar

Sistemde olusan sorunu bilgi isleme bildirmeniz
durumunda bilgi islem biriminde gorevli personel
tarafindan en kisa zamanda sorun ¢Oziimil igin
calisma baslatilir sorun giderilene kadar eger
yapilmasi zorunlu bekletilmeyecek islemleriniz varsa
manuel olarak caligilabilir ve sonuglar laboratuvar
caligami tarafindan gerekli birimlere telefon ile
ulastirilir,

Sistemde olusan donanimsal sorunu bilgi isleme
bildirmeniz durumunda bilgi islem biriminde gorevli
personel tarafindan en kisa zamanda sorun ¢6ziimii igin
calisma baglatilir sorun giderilene kadar eger yapilmasi
zorunlu bekletilmeyecek islemleriniz varsa arizalarin
durumuna gore gerekirse yedek cihazlar1 veya donanima
aninda miidahale ederek sorun giderilmeye caligilir

Ameliyathane

Sistemde olusan sorunu bilgi isleme bildirmeniz
durumunda bilgi islem biriminde gorevli personel
tarafindan en kisa zamanda sorun ¢ozimil igin
calisma baglatilir sorun giderilene kadar eger
yapilmasi zorunlu bekletilmeyecek islemleriniz varsa
manuel olarak kagit bazli yapilarak sistem
diizeldiginde kayit edilebilir

Sistemde olusan donanimsal sorunu bilgi isleme
bildirmeniz durumunda bilgi islem biriminde gorevli
personel tarafindan en kisa zamanda sorun ¢6ziimii igin
caligma baglatilir sorun giderilene kadar eger yapilmasi
zorunlu bekletilmeyecek islemleriniz varsa arizalarin
durumuna gore gerekirse yedek cihazlar1 veya donanima
aninda miidahale ederek sorun giderilmeye ¢aligilir

Eczane

Sistemde olusan sorunu bilgi isleme bildirmeniz
durumunda bilgi islem biriminde gorevli personel
tarafindan en kisa zamanda sorun ¢Oziimii igin
calisma baslatilir sorun giderilene kadar eger
yapilmasi zorunlu bekletilmeyecek islemleriniz varsa
manuel olarak kagit bazli yapilarak sistem
diizeldiginde kayit edilebilir vb. Manuel ¢aligilabilir

Sistemde olusan donanimsal sorunu bilgi isleme
bildirmeniz durumunda bilgi islem biriminde gorevli
personel tarafindan en kisa zamanda sorun ¢6ziimii igin
calisma baglatilir sorun giderilene kadar eger yapilmasi
zorunlu bekletilmeyecek islemleriniz varsa arizalarin
durumuna goére gerekirse yedek cihazlart veya donanima
aninda miidahale ederek sorun giderilmeye ¢alisilir

idari Birimler

Sistemde olusan sorunu bilgi isleme bildirmeniz
durumunda bilgi islem biriminde gorevli personel
tarafindan en kisa zamanda sorun ¢ozimi igin
calisma baglatilir.

Sistemde olusan donanimsal sorunu bilgi isleme
bildirmeniz durumunda bilgi islem biriminde gorevli
personel tarafindan en kisa zamanda sorun ¢6ziimii igin
caligma baglatilir sorun giderilene kadar eger yapilmasi
zorunlu bekletilmeyecek islemleriniz varsa arizalarin
durumuna gore gerekirse yedek cihazlar1 veya donanima
aninda miidahale ederek sorun giderilmeye ¢aligilir

Radyoloji

Sistemde olusan sorunu bilgi isleme bildirmeniz
durumunda bilgi islem biriminde gorevli personel
tarafindan en kisa zamanda sorun ¢Oziimii igin
calisma baslatilir sorun giderilene kadar eger
yapilmasi zorunlu bekletilmeyecek islemleriniz varsa
manuel olarak ¢aligilir.

Sistemde olusan donanimsal sorunu bilgi isleme
bildirmeniz durumunda bilgi islem biriminde gorevli
personel tarafindan en kisa zamanda sorun ¢6ziimii igin
calisma baglatilir sorun giderilene kadar eger yapilmasi
zorunlu bekletilmeyecek islemleriniz varsa arizalarin
durumuna gore gerekirse yedek cihazlar1 veya donanima
aninda miidahale ederek sorun giderilmeye calisilir




6.6 BILGI GUVENLIGININ SAGLANMASI VE KiSiSEL VERILERIN KORUNMASI
Bilgi giivenligi ve kisisel verilerin korunmasi igin yetkisiz kisilerin igerden ve disardan erisimi
fiziksel ve ¢evresel giivenlik 6nlemleriyle engellenmistir

6.6.1 Erisim ve Yetki Kontrolii
o I¢ Erisim: Kullanicilarin veriye erisimleri modiil ve roller bazinda kisitlanmistir.
e Dis Erisim: Dis ortamdan yapilan erisimler verilen yetki ve rollerle sinirlidir. Baglanti hareketleri iz
kayitlariyla takip edilebilmektedir.

6.6.2 Fiziksel ve Cevresel Giivenlik Yontemi
e Fiziksel Giivenlik: Firewall ile disardan izinsiz erisimler engellenmistir. Icerden baglanmak igin ise
Mac Authentication yapilarak fiziksel adresleri kayit altina alinmadan baglanti yapilmasi
engellenmistir. Kablosuz agdan verilere ulasim yoktur.
e Sunucu odalarmna yetkisiz erigim engellenmistir.
e (Cevresel Giivenlik: Sunucu odalarinin giivenligi saglanmigtir.

6.6.3 Iletisim Giivenligi
Ag sistemimizde kurumca belirlenen yetkiler ¢ercevesinde farkli VLAN lar tanimlanmistir. Bu
VLAN lar farkli bant genisligine ve kisitlamalara sahiptir

6.6.4 Bilgi Giivenligi Thlal Olay1 Yonetimi
Bilgi giivenligi ihlali tespit edildiginde bu ihlal bir tutanak ile kayit altina alinarak Bashekimlige
bildirilir.
6.6.5 Kisisel Verilerin Korunmasi
o Kisisel saghk kayitlarinin giivenligi ve mahremiyeti icin HBY'S kullanicilariin yetki diizenlemesi
yapilmig ve yetkisiz kisilerin verilere erisimi engellenmistir. HBYS kullanicilarinin yetkileri
“Kullanici1 Yetki Prosediirii ve Sifre Kullanim Kurallart” na gore olusturulur.
e Genel prensip olarak her bir kullanict ancak kendi yaptigi kayitlar iizerinde silme ve degisiklik

yapabilir. Bunun disindaki kayitlar iizerinde yapilacak olan degisiklikler Bashekimlik onay1 ile BIM
tarafindan yapilir.

e Kullanicilara kullanict kodlar1 ve sifreleri teslim edilirken bu sifrelerin 6nemi ve dikkat edilmesi
gereken hususlar anlatilmaktadir,

e Tiim bilgi islem personeli gizlilik s6zlesmesi imzalamistir.

6.7 SAGLIK BILGI YONETIM SISTEMi UZERINDEKiI HASTALARA AiIT SAGLIK
KAYITLARININ iIZLENEBILIRLIGI
e SBYS’ nin muayene ekranlarindan ulusal saglik veri tabanina (e-nabiz) entegrasyon saglanmistir.
e Hastalarin hastanemizdeki ge¢cmis tibbi kayitlarina SBYS iizerinden erisim saglanmaktadir.

6.8 BILGI YONETIM SISTEMININ ETKIN KULLANIMI

¢ Bilgi yonetim sisteminin etkin kullanimina iligkin online egitim tiim personele tanimlanmustir.

e Kurumda yeni baslayan arastirma gorevlileri i¢in Asistan Oryantasyon Programi Kapsaminda Tip
Fakiiltesi Dekanliginca belirlenen tarihlerde Otomasyon egitimi verilir ve bu egitime katilanlar
“Bilgi Islem Merkezi Arastirma Gorevlisi I¢in Otomasyon Egitim Formu” na kaydedilir.

e Bilgi yonetim sistemi uygulamalaria iligskin gilincellemeler hakkinda personel duyuru sistemi ile
bilgilendirilmektedir.

6.9 SAGLIK BIiLGi YONETIM SISTEMINDE YER ALAN MODULLER
Saglik bilgi yonetim sistemi iizerinde yer alan modiiller;

Acil Sekreterlik
Adli Yazilar
Ameliyathane
Poliklinik Sekreter
Servis Sekreter
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6.10

Servis Asistan
Poliklinik Asistan
Ogretim Uyeleri
Fatura Modiilii
Satinalma Modiili
Ayniyat Modiili
Hemgire Modiilii
Bashekimlik Modiilii
Baghemsirelik Modiilii
Istatistik Modiilii
Cekim Randevu Modiilii
Randevu Modiilii
Depo Modiilii
Laboratuvar Modiilii
Vezne Modiilii
Radyoloji Modiilii
Personel Modiilii
Sterilizasyon Modiilii
Doner Sermaye Modiilii
Bilgi Islem Modiilii
Eczane Modiilii

SBYS’ de yer alan tiim modiiller birbirine entegredir.

Malzeme ve cihaz istemleri, piyasa arastirmasi, ihale siiregleri, ayniyat ve depo kayitlart HBYS
tizerinden gerceklestirilmektedir.

Personel modiiliinde, ¢alisanlara iliskin asagidaki bilgi ve belgeler mevcuttur.
Fotograf

Aktif olarak calistig1 boliim

Kadrosunun kayitli oldugu boliim veya kurum

Kan grubu

fletisim bilgileri

Izin ve rapor bilgileri

Egitim durumu

Sertifikalar

Hizmet i¢gi egitimleri

Yabanci dil bilgisi

SAGLIK BIiLGi YONETIM SiSTEMi UZERINDE YAPILAN iSLEMLERIN

IZLENEBILIRLIGI

SBYS iizerinde iz kayitlart mevcuttur (log dosyalari).

BYS iizerinde yapilan diizeltme ve iptal islem kayitlari mevcuttur.

Veri taban1 ya da tablolarda sisteme giris yapan kullanicilar, gerceklestirdikleri islemler, sistem
ayarlarinda gerceklestirilen degisiklikler, sistem mesajlar1 ve hatalar log izleme yazilimi tarafindan
kayit altina alinmaktadir.

Bu veri tabanm1 ya da tablolara sadece bilgi sisteminde yoOnetici olarak yetkilendirilmis kisiler
ulasabilmektedir.

6.11 SAGLIK BiLGI YONETIM SiSTEMi UZERINDEKI VERILERIN YEDEKLENMESI

Sistem veri taban1 ayni anda farkli fiziksel ortamlarda bulunan 2 farkli sunucu iizerinde eszamanh
olarak caligir. Bu sayede bir sunucuda ariza olmasi durumunda sistem higbir veri kayb1 olmadan
diger sunucu iizerinden devam eder.

Sunuculardaki verilerin yedekleri her giin 1 tam, ikisi fark olmak iizere sistem {izerine yedeklenir. Bu
yedekler her giin harici tasmabilir bir sabit diske kaydedilerek bashekimlikteki yanmaz giivenlik
kasasinda siiresiz olarak saklanir.



6.12

BIM yazilim veya destek grubundan gérevlendirilmis bir kisi sistem diskinde bir gece once
olusturulan sistem yedek dosyalarin1 yedekleme diskine kopyalar. “Sistem Yedekleme Takip
Tablosu” ndaki verileri doldurarak imza karsilig1 Bashekimlik postasina teslim eder.

Verilerin kurtarma testleri en ge¢ 6 aylik donemlerde yapilmaktadir. Yedeklemeden geri doniiliip
dontilmedigi kontrol edilmektedir. Veri kurtarma testi “BY.FR.12” dokiiman koduyla kayith “Veri
Kurtarma Test Formu” ile kayit altina alinmaktadir. Veri kurtarma testinde bir hata veya sorun
tespit edildiginde bakim anlagmasi yapilan firmayla irtibata gecilmesi planlanmustir.

BiLGIi YONETIM SISTEMINDE KULLANILAN BILGISAYARLARA YONELIK

DUZENLEMELER

® O O OO OO O O o0 o0

Hastanemizde VLAN yapisi kullanilmaktadir. BYS’ de kullanilan tiim bilgisayarlar VLAN agina
fiziksel adresleri tanimlanarak dahil edilmektedir. Tanimlanmayan bilgisayarlar aga erisemezler.
Bilgisayarlarimizdaki tiim yazilimlar lisanslidir. HBY'S yazilimi bilgi islem tarafindan tiretilmektedir.
Bilgisayar donanim ve yazilimlarimin giincel envanterleri sistem iizerinde mevcuttur. Envanterde
asagidaki bilgiler mevcuttur

Bulundugu bolim

Marka

Model

Seri Numarasi

Demirbas numarasi

Donanim ve yazilim ad1

Isletim sistemi

Ek aksamlar

Alinma tarihi

Varsa garanti siiresi

Bilgisayar donanim ve yazilimlarini igeren envanter siirekli degisebildigi icin BIM programi
icerisinden giincel envantere ulasilabilir.

Kullanic1 bilgisayarlarinda antivirlis yazilimlart mevcuttur. Antiviriis yaziliminin giincellenmesi
merkezi bir sunucu tarafindan saglanmaktadir.

Misafir kullanicilar i¢in ayr1 VLAN kullanilmaktadir.

6.13 BiLGi YONETIM SISTEMININ ETKINLiGi VE SUREKLILIiGi

6.14

BiM; Yazilim, Yazilim Destek ve Donanim Destek olmak iizere ii¢ gruptan olusur.

Yazilhim Grubu: ihtiyag duyulan yazilimi iiretir ve giinceller.

Yazihm Destek Grubu: Yazilimin sorunsuz kullanilmasi i¢in kullaniciya egitim, hata diizeltme
hizmeti verir.

Donanim Destek Grubu: HBYS’ nin ag, bilgisayar ve ¢evre birimlerinden olusan donanim kismini
calisir halde tutmak i¢in gerekli donanim destegini saglar.

Bu birimler 24 saat kesintisiz hizmet sunmaktadir. 08:00 — 17:00 aras1 yerinde, mesai saatleri disinda
icapc1 calisma seklinde destek verilmektedir. Icap calisma listeleri ve destek elemanlarmin giincel
iletisim bilgileri hastanemiz santralinde ve nobet¢i mudiirliikte mevcuttur.

HBYS devre dis1 kaldiginda gerekli bilgiler bilgi islemce BIM programi igerisindeki modiile
(BIM_IS) kaydedilmektedir. Bu bilgiler 15181nda iyilestirme ¢aligmalar yiiriitiillmektedir.

SISTEM ODALARININ GUVENLIGI

Bilgi islem biriminde yalnizca sunucu ve network omurga anahtari i¢in ayrilmis ayri1 bir oda
mevcuttur.

Sistem odasmin anahtari yalmzca bilgi islem sorumlu personelinde bulunmaktadir. BIM personeli
disinda veya BIM personeli gdzetimi olamadan kimsenin girmesine izin verilmez.

Sunucu odasinda ¢alisir durumda iki klima ve klima arizalarinda devreye giren otomatik ¢eker baca
sistemi mevcuttur.

Sistem odasinda yalnizca sunucuyu destekleyen iki kesintisiz gii¢ kaynagi bulunur. Bu gii¢
kaynaklar1 hastanenin kesintisiz gii¢ kaynaklarina baglidir. Ayrica hastanenin sebekesi kesintiden 15



saniye sonra devreye giren jeneratorlerle desteklenmistir. Sistem odasimi destekleyen hatta kagak
akim rélesi mevceuttur.

Sistem odasinda Is1 ve nem sensérleri mevcuttur. ideal ¢alisma sicakligi 18-22 °C ve ideal nem orani
%45- %70 tir. Aralik disina ¢ikildiginda sistem otomatik olarak dnceden belirlenmis kisilere SMS
yoluyla ve ¢agri yoluyla bilgilendirme yapmaktadir.

Sistem odasinin 1s1, nem ve voltaj degerleri siirekli olarak 6l¢iiliip kaydedilip, sistem yOneticisine
otomatik olarak mail atilmaktadir.

Sistem odasinda yangin tiipii mevcuttur. Odada yangin dagilimini kolaylastiracak tefrisat ve malzeme
bulunmamaktadir.

Sistem odas1 girisini goren kameralar mevcuttur. Kamera kayitlar1 60 giin saklanmaktadir.

Odada su basmasina neden olabilecek musluk, kalorifer petegi, atik su gibi tesisat bulunmamaktadir.

6.15 SUNUCU BIiLGILERi VE GUVENLIGIi
6.15.1 Sunucu Bilgileri

Hastanemizde bulunan sunucular asagidaki tabloda belirtilmistir. Detayli bilgi i¢in bakiniz

“BY.LS.04 Sunucular Listesi”

SUNUCU ADI YERI
1. Oracle Appliance BiM
2. Firewall BIM
3. Laboratuvar Sunucusu BIM
4. Nbéroloji Rapor Sunucu BiM
5. PACS Sunucu BiM
6. PACS Siemens BIiM
7. PACS Sunucu Storage BiM
8. Sanal Sunucu BiM
9. Weblogic Sunucu (2 Adet) Oracle BiM
10. T.C. Kimlik Sunucu BIM
11. Haikon Kamera sunucusu BIiM
12. Dahua Kamera sunucusu BiM
13. Dahua Kamera sunucusu BiM
14. Data Quard Sunucu Y. Acil
15. PACS Yedek HP Sunucu Y. Acil
16. PACS Yedek HP Sunucu Y. Acil

6.15.2 Sunucu Giivenligi

Sunucu iizerinde ¢alisan isletim sistemi, hizmet sunucu yazilimlari ve antiviriis yazilimlar: giinceldir.
Sunucu yazilim ve donanim bakimlari i¢in y1llik bakim sézlesmeleri satinalma birimine mevcuttur.
Sunucular giivenlik duvarinin arkasindadir. Ayrica HBYS sunucusu kullanicilardan farkli bir VLAN
iizerinde konumlandirilmistir.

VERITABANI GUVENLIGI

Veri tabani iizerinde iz kayitlart mevcuttur (log dosyalart).

Veri taban1 ya da tablolarda sisteme giris yapan kullanicilar, gergeklestirdikleri islemler, sistem
ayarlarinda gerceklestirilen degisiklikler, sistem mesajlar1 ve hatalar log izleme yazilimi tarafindan
kayit altina alinmaktadir.

Veri tabani ile ilgili sorumlu kisi bilgi islem sorumlusudur.

Kullanicilarin ara yiize baglanmak i¢in kullandiklari parolalar sifreli sekilde saklanmaktadir.

Veri tabani iizerinde yapilan tiim islemlerin iz kayitlar1 tutulmaktadir.

Veri tabami lizerinde yapilacak miidahaleler oncesinde kullanicilara sistem iizerinden duyuru ile
bilgilendirme yapilmaktadir



6.17 DIS ORTAMDAN iC ORTAMA ERISIiM

e Hastalar tetkik sonuclarim1 disaridan baglanarak gorebilmektedir. Bunun igin halkla iliskiler
biriminden alacaklar1 bir sifre ile web sayfamiza giris yapmalar1 gerekmektedir.

e Yine hastalar muayene i¢in randevu kayitlarin1 web sayfasi tizerinden yapabilmektedir.

e HBYS de olusan arizalara uzaktan miidahale etmek gerektiginde gerek bakim anlagmasi yapilan
firmalar gerekse BIM personeli igin TEAMVIEWER uygulamasi kullanilir. Baglant: i¢in olusturulan
sifre kars1 tarafa bildirilir ve bu sifre yardimiyla uzaktan baglanti saglanir. Yapilan baglantilar ‘Forti
Analizer’ adl1 program iizerinde kayit altina alinmaktadir.

7.0 ILGILI DOKUMANLAR
7.1 Hastane Bilgi Yonetim Sistemi Kullanic1 Yetki Prosediirii
7.2 Sunucular Listesi



